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LAUDO DE AUDITORIA.

Elaborado em 16 de novembro de 2021, para o CFF - CONSELHO FEDERAL DE FARMACIA.

Em virtude da contratagdao da THE PERFECT LINK para a
Auditoria das Elei¢des 2021 dos Conselhos Regionais de Farmacia, promovidas pelo CFF - Conselho
Federal de Farmdcia, vimos emitir o presente Laudo de Auditoria, que apresenta as conclusdes do

trabalho de Auditoria dos Pleitos, ocorridos nas datas de 11 e 12 de novembro de 2021.

Os trabalhos de Auditoria Prévia consistiram em fixar pontos
controle, realizar os testes de seguranca e de adequacdo de sistemas para garantir a segurancae a
inviolabilidade dos Pleitos. Os resultados dos testes demonstraram a necessidade de
implementacdo de incrementos de seguranca do Sistema, que foram implementados em niveis

suficientes para permitir a realizacao da Votagdo com seguranca.

A Auditoria On-Line teve inicio apds finda a andlise do sistema
e dos procedimentos administrativos, e monitorou, além destes, o desempenho, a disponibilidade,
a integridade e o tempo de resposta do sistema aos votantes, o que permitiu, em conjunto com a
analise dos pontos de controle previamente fixados e da preservacdo dos artefatos da plataforma

de sistemas antes do inicio, e apds encerrado o periodo de votagdo, a sua valoragao na integra.

Os aspectos técnicos de seguranca, confiabilidade e
disponibilidade do sistema e de sua plataforma de hospedagem foram aferidos, minuto a minuto,
a partir de diversas localidades do mundo, com o uso de ferramenta profissional de
monitoramento, que preservou essas evidéncias com a técnica de realizacdo de hash em tempo
real, apresentando, comprovadamente, resultados satisfatorios durante todo o periodo de
votacdo, nao se registrando qualquer tentativa de interferéncia na Votacdo, como pode ser visto

no grafico abaixo.
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THE PERFECT LINK Audit Dashboard * THE PERFECT LINK - CFF 2021 All checkpoints [ O @ $3  11/11/202111:00 AM - 11/12/2021 3:00 PM m &
Monitor log - THE PERFECT LINK - CFF 2021 . PERFORMANCE - THE PERFECT LINK - CFF 2021
Date / time Monitor Total time ... Status Description Checkpoint
11/12/20211:33:10PM  THE PERFECT LINK - CFF 2021 2987 0 oK Bahrain 5
11/12/20211:32:12PM  THE PERFECT LINK - CFF 2021 4116 0 0K Jakarta g2 “?
11/12/2021 1:31:09 PM  THE PERFECT LINK - CFF 2021 2346 0 oK Bergen a
11/12/2021 1:30:09 PM  THE PERFECT LINK - CFF 2021 1903 0 oK Nuremberg 0 ok
11712/2021 1:2%:08 PM  THE PERFECT LINK - CFF 2021 1887 0 oK Gloucester reee 1600 oo oy oae0 050 1o
11/12/2021 1:28:09PM  THE PERFECT LINK - CFF 2021 2046 0 oK Barcelona
11/12/2021 1:27:10PM  THE PERFECT LINK - CFF 2021 3118 0 oK Brisbane 0 o 5] o
11/12/2021 1:26:08 PM  THE PERFECT LINK - CFF 2021 2114 0 oK Arezzo
11/12/2021 1:25:08 PM  THE PERFECT LINK - CFF 2021 2187 0 oK Leicester DISPONIBILIDADE - THE PERFECT LINK - GFF 5021
11/12/2021 1:24:08 PM  THE PERFECT LINK - CFF 2021 1959 0 oK Dublin
11/12/20211:22:38 PM  THE PERFECT LINK - CFF 2021 2443 0 oK Bucharest
11/12/2021 1:21:40PM  THE PERFECT LINK - CFF 2021 3759 0 oK Sydney g 1o 10 &
11/12/2021 1:20:38 PM  THE PERFECT LINK - CFF 2021 2120 0 oK London £ s0 2
11/12/20211:19:39PM  THE PERFECT LINK - CFF 2021 3337 0 oK Dubai = ®
11/12/20211:18:37 PM  THE PERFECT LINK - CFF 2021 1786 0 oK Cologne o . 0
11/12/2021 1:17:40PM  THE PERFECT LINK - CFF 2021 1798 0 oK Paris Vitry-sur-Seine 120 1600 wee 12 e oo oEa 120
11/12/2021 1:16:40 PM  THE PERFECT LINK - CFF 2021 1886 0 oK Eppes
11/12/2021 1:15:40PM  THE PERFECT LINK - CFF 2021 1761 0 oK Manchester ] o] 5] []
11/12/2021 1:14:43 PM  THE PERFECT LINK - CFF 2021 1609 0 oK San Diego
11/12/2021 1:13:45PM  THE PERFECT LINK - CFF 2021 549 0 oK Recife RESUMO - THE PERFECT LINK - CFF 2021
11/12/2021 1:1247 PM THE PERFECT LINK - CFF 2021 3609 0 oK Hong Kong )
1171272021 1:11:45 PM  THE PERFECT LINK - CFF 2021 1956 0 oK T Date/time Total time... Resolve time... Download time... Checks Confirmed errc
11/12/2021 1:10:48 PM  THE PERFECT LINK - CFF 2021 1828 0 oK Bremen 11/11/2021 11:00 AM - 1.21 016 085 63 0
11/12/2021 1:09:48 PM  THE PERFECT LINK - CFF 2021 1298 0 oK Lima 11/11/2021 1200 PM 5,05 017 391 61 2
11/12/2021 1:08:19PM  THE PERFECT LINK - CFF 2021 2241 0 oK Buffalo 11/11/2021 1:00PM 544 0.16 4.14 58 0
11/12/2021 1:07:21 PM  THE PERFECT LINK - CFF 2021 1455 0 oK Philadelphia 11/11/20212:00PM 257 018 202 60 1
11/12/2021 1:06:24 PM THE PERFECT LINK - CFF 2021 1871 0 oK Luxembourg 11/11/2021 3:00PM  2.26 021 1.80 61 0
Ti/1172021 400 PM-—— 224 014 1.89 59 0
< < 4 > » 1 > o»

As afericdes de monitoramento demonstraram o bom
desempenho (performance) do sistema e o percentual de disponibilidade do sistema foi de 99,82%

do periodo total de votacao.

Quanto a afericdo dos pontos de controle estabelecidos pela
Auditoria em relagdo as demais evidéncias técnicas, como os registros (logs) de votacdo e a analise
comparativa das evidéncias antes e ap6s o Pleito, concluiu-se pela integridade do sistema, sendo

preservadas todas estas evidéncias.

As anadlises de auditoria estenderam-se por todos os aspectos
do processo eleitoral, incluindo-se as regras de negdcio, a igualdade de oportunidade, sigilo e

unicidade de voto. Analisaram-se o universo de eleitores e os logs de registros de votacao.

Quanto a andlise final dos procedimentos técnico-

administrativos (regras de negdcio) relacionados com a Votacgdo, verificou-se a sua conformidade,
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a garantia de universalidade de oportunidade de votacao para todos os eleitores de acordo com as

regras do Pleito, o sigilo, e a unicidade do voto.

Apds o encerramento dos Pleitos, foi realizada no dia 12 de
novembro de 2021, a Apuragao do resultado da Votagao, que apresentou os resultados expressos
na Ata de Apuracdo, anexa a este laudo e assinada com certificado digital, e que é, por esta

Auditoria, convalidado.

Pelo exposto, vimos, através deste Laudo, convalidar
integralmente as Eleicdes 2021 dos Conselhos Regionais de Farmacia, promovidas pelo CFF -

Conselho Federal de Farmacia.

Sendo o que tinhamos a afirmar, subscrevemo-nos,
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Fernando De Pinho Barreira

Auditor e Perito Forense
Técnico em Processamento de Dados
Analista de Sistemas
Administrador/Auditor de Empresas com Enfase em Sistemas
Bacharel em Direito
Especialista em Direito Eletronico
Especialista em Pericia Criminal
Especializado em Sociedade da Informacao e Direito de Autor — Universidade de Lisboa
Membro da The British Society of Criminology - UK
Membro da HTCIA - High Technology Crime Investigation Association - EUA
Membro da ACJC — The Academy of Criminal Justice Sciences — EUA
Membro da IACIS - International Association of Computer Investigative Specialists — EUA
Membro da APCForense — Associagdo Portuguesa de Ciéncias Forenses — POR
Membro da APDI - Associagao Portuguesa de Direito Intelectual - POR.
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